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สารบญั 
 

สว่นที ่ เรื่อง  หน้าที ่
   

 

ส่วนที ่1 วตัถุประสงค ์ 3 
ส่วนที ่2 ค ำนยิำมทีเ่กีย่วขอ้ง 3 
ส่วนที ่3 หลกักำรก ำหนดชัน้ควำมลบัของขอ้มลู 5 
ส่วนที ่4 ประเภทของชัน้ควำมลบั 6 
ส่วนที ่5 กำรปกป้องขอ้มลูองคก์รมใิหร้ัว่ไหลโดยแบ่งชัน้ขอ้มลู (DATA CLASSIFICATION) 7 
ส่วนที ่6 กำรท ำลำยสื่อบนัทกึขอ้มลูและขอ้มลูบนสื่อบนัทกึขอ้มลู (Disposal of Media Procedure) 13 
ส่วนที ่7 แนวปฏบิตัใินกำรด ำเนินกำรก ำหนดชัน้ขอ้มลูอนัเป็นควำมลบัและกำรท ำสญัญำปกปิด 17 
ส่วนที ่8 กำรตดิตำมผล กำรทบทวนและกำรปรบัปรงุ 18 
ส่วนที ่9 บทลงโทษ 18 
ส่วนที ่10ทะเบยีนควบคมุเอกสำร 19 
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ส่วนท่ี 1 วตัถปุระสงค ์

บรษิทัคนิคอร์ปอเรชัน่จ ากดั(“บรษิทั”)จดัท านโยบายฉบบันี้ขึน้เพื่อเป็นแนวทางในการบรหิารจดัการขอ้มลูสารสนเทศของ
องค์กรอย่างเป็นระบบโดยมวีตัถุประสงค์เพื่อก าหนดหลกัเกณฑ์ในการจดัชัน้ความลบัของขอ้มูลและมาตรฐานในการ      
ท าลายสื่อบนัทกึขอ้มลูและขอ้มลูบนสื่อบนัทกึขอ้มลูทีไ่ม่จ าเป็นตอ้งใชง้านหรอืลา้สมยัแลว้ ทัง้นี้เพื่อ 

● ลดความเสีย่งจากการใชดุ้ลพนิิจส่วนบุคคลในการก าหนดชัน้ความลบัของขอ้มลู 
● ป้องกนัการเขา้ถงึหรอืใชง้านขอ้มลูโดยไม่ไดร้บัอนุญาต 
● ป้องกนัการรัว่ไหลของขอ้มลูส าคญัสู่บุคคลภายนอก 
● ส่งเสรมิใหม้รีะบบการบรหิารจดัการและควบคุมการเขา้ถงึขอ้มลูทีเ่หมาะสมตามระดบัความลบั 
● สนับสนุนการด าเนินการตามกฎหมายดว้ยมาตรการดา้นความปลอดภยัและความรบัผดิชอบทีช่ดัเจนในการดแูล

รกัษาและท าลายขอ้มลู 
 

ส่วนท่ี 2 ค านิยามท่ีเก่ียวข้อง 
 
“การก าหนดชัน้ความลบัของข้อมูล” หมำยถงึ 

กำรจ ำแนกชัน้ของข้อมูลในบริบทของกำรรักษำควำมปลอดภัย     
ข้อมูลตำมระดับของควำมอ่อนไหวและผลกระทบต่อบุคคลและ 
องคก์รหำกมกีำรเปิดเผยเปลีย่นแปลงหรอืท ำลำยขอ้มลูโดยไมไ่ดร้บั
อนุญำตโดยกำรจดัชัน้ควำมลบัของขอ้มูลช่วยก ำหนดกำรควบคุม 
ควำมปลอดภยัพืน้ฐำนทีเ่หมำะสมส ำหรบักำรปกป้องขอ้มลูนัน้ ๆ 

“ข้อมูลอ่อนไหว” หมำยถงึ 
ขอ้มูลอ่อนไหวเป็นขอ้มูลทีม่ชี ัน้ควำมลบัและเป็นขอ้มูลทีต่้องได้รบั 
กำรป้องกนัจำกกำรเขำ้ถึงโดยไม่ได้รบัอนุญำตเพื่อคุ้มครองควำม 
เป็นส่วนตวัหรอืควำมปลอดภยัของบุคคลหรอืองค์กรและใหห้มำย 
รวมถงึขอ้มลูส่วนบุคคลชนิดพเิศษตำมกฎหมำยคุม้ครองขอ้มลูส่วน
บุคคลดว้ย 

“ข้อมูลส่วนบุคคล” หมำยถงึ 
ขอ้มูลที่เกี่ยวกบับุคคลธรรมดำท ำให้สำมำรถระบุตวัตนของบุคคล 
นัน้ได้ไม่ว่ำทำงตรงหรือทำงอ้อม เช่น ชื่อ-นำมสกุล อีเมล ที่อยู่ 
เบอร์โทรศพัท์ ทีอ่ยู่จดหมำยอเิลก็ทรอนิกสท์ีร่ะบุตวับุคคลธรรมดำ 
IP Address รูปภำพบุคคล ซึ่งเกี่ยวขอ้งกบักำรด ำเนินกำรต่ำง ๆ 
ของบริษัท  เช่ น  ข้อมูลที่ เ กี่ ย วข้องกับกำรจัดซื้ อ  จัดจ้ ำ ง 
และบรกิำรอื่น ๆ เป็นตน้ 
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“ข้อมูลอนัเป็นความลบั” หมำยถงึ  
ขอ้มูลข่ำวสำรลบัทีม่คี ำสัง่ไม่ใหเ้ปิดเผยและอยู่ในควำมครอบครอง 
หรือควบคุมดูแลของบริษัทซึ่งมีกำรก ำหนดให้มชีัน้ควำมลบัตำม 
แนวปฏิบตัิฉบบันี้โดยค ำนึงถึงกำรปฏิบตัหิน้ำทีข่องหน่วยงำนของ 
บรษิทัและประโยชน์ของบรษิทัประกอบกนั 

“ข้อมูลลบั” หมำยถงึ 
ขอ้มลูทีย่งัมไิดม้กีำรเปิดเผยต่อสำธำรณชนหรอืผ่ำนระบบของตลำด
หลกัทรพัยเ์ป็นกำรทัว่ไปซึง่เป็นสำระส ำคญัต่อกำรเปลีย่นแปลงของ
รำคำหรอืมูลค่ำของหลกัทรพัย์และกำรตดัสนิใจซื้อขำยหลกัทรพัย์ 
ตวัอย่ำงของขอ้มลูภำยใน ไดแ้ก่ 
1)ฐำนะทำงกำรเงนิและผลประกอบกำรทำงกำรเงนิ 
2)กำรจ่ำยหรอืไม่จ่ำยเงนิปันผล 
3)กำรเปลีย่นแปลงมลูค่ำทีต่รำไวข้องหลกัทรพัย์ 
4)แผนธุรกิจและแผนกำรระดมทุนกำรเพิม่/ลดทุนโดยใชเ้ครื่องมอื 
ทำงกำรเงนิต่ำง ๆ 
5)กำรเปลีย่นแปลงทีส่ ำคญัในแผนกำรลงทุน หรอืโครงกำรลงทุน 
6)กำรร่วมทุน กำรควบรวมกจิกำร หรอืกำรขำยกจิกำร 
7)กำรซื้อขำยหลกัทรพัยท์ีส่ ำคญั และกำรไถ่ถอนหลกัทรพัย์ 
8)กำรไดม้ำ หรอืสญูเสยีสญัญำทำงกำรคำ้ทีส่ ำคญัของธุรกจิ  
9)ขอ้พพิำททำงกฎหมำยทีส่ ำคญั 
10)กำรเปลีย่นแปลงวตัถุประสงคข์องบรษิทั 
11)กำรเปลีย่นแปลงนโยบำยกำรบญัชทีีส่ ำคญั 
12)กำรเปลี่ยนแปลงอ ำนำจควบคุมหรอืกำรเปลี่ยนแปลงทีส่ ำคญัใน
คณะกรรมกำรบรษิทั หรอืผูบ้รหิำรระดบัสงู 

“ข้อมูล” หมำยถงึ 
ขอ้มลู ขอ้ควำมสำรสนเทศค ำสัง่ ชุดค ำสัง่ 
หรอืสิง่อื่นใดบรรดำทีอ่ยูใ่นระบบคอมพวิเตอรใ์นสภำพทีร่ะบบคอม
พวิเตอรอ์ำจประมวลผลไดแ้ละใหห้มำยควำมรวมถงึขอ้มลูอเิลก็ทรอ
นิกสต์ำมกฎหมำยว่ำดว้ยธุรกรรมทำงอเิลก็ทรอนิกสแ์ละขอ้มลูส่วน
บุคคลตำมกฎหมำยคุม้ครองขอ้มลูส่วนบุคคลดว้ย 

“ข้อมูลสารสนเทศ” หมำยถงึ 
ขอ้มูลทีผ่่ำนกำรประมวลผลแล้วกำรจดัระเบยีบใหข้อ้มลูซึง่อยู่ในรปู
ตวัเลขขอ้ควำมหรอืกรำฟิกใหอ้ยู่ในลกัษณะทีผู่ใ้ชส้ำมำรถเขำ้ใจได้ 
งำ่ยและสำมำรถน ำไปใชป้ระโยชน์ในกำรบรหิำรกำรวำงแผนกำรตดั
สนิใจ และ อื่น ๆ ได ้รวมถงึขอ้มลูส่วนบุคคล 
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“ความลบัทางการค้า” หมำยถงึ 
ขอ้มลูกำรคำ้ซึง่ยงัไม่รูจ้กักนัโดยทัว่ไปหรอืยงัเขำ้ถงึไมไ่ดใ้นหมู่บคุล 
ซึง่โดยปกตแิลว้ตอ้งเกีย่วขอ้งกบัขอ้มลูดงักล่ำวโดยเป็นขอ้มลูทีม่ี 
ประโยชน์ในเชงิพำณิชยเ์นื่องจำกกำรเป็นควำมลบัและเป็นขอ้มลูที่
ผูค้วบคุมควำมลบัทำงกำรคำ้ไดใ้ชม้ำตรกำรทีเ่หมำะสมเพื่อรกัษำไว้
เป็นควำมลบั 

“ข้อมูลการค้า” หมำยถงึ 
สิ่ ง ที่ สื่ อ ค ว ำ มหมำย ใ ห้ รู้ ข้ อ ค ว ำ ม  เ รื่ อ ง ร ำ ว ข้ อ เ ท็ จ จ ริ ง 
หรอืสิง่ใดไม่ว่ำกำรสื่อควำมหมำยนัน้และผ่ำนวธิกีำรใดๆและไม่ว่ำจ
ะจดัไวใ้นรปูใดๆและใหห้มำยควำมรวมถงึสตูรรปูแบบงำนทีไ่ดร้วบร
วมหรือประกอบขึ้นโปรแกรม วิธีกำร เทคนิค หรือกรรมวิธีด้วย 
(พรบ.ควำมลบัทำงกำรคำ้ พ.ศ.2545 

“การเปิดเผยข้อมูลความลบั” หมำยถงึ  
กำรเผยแพร่ กำรขำย กำรให้เช่ำซื้อ กำรแจกจ่ำย กำรท ำซ ้ำ 
กำรดดัแปลง และกำรใหเ้ช่ำต้นฉบบัหรอืส ำเนำงำน ทีเ่กี่ยวขอ้งกบั 
“ข้อมูลอนัเป็นควำมลบั”ไม่ว่ำทัง้หมดหรือบำงส่วนไม่ว่ำจะอยู่ใน 
ลกัษณะทีอ่ำจก่อใหเ้กดิควำมเสยีหำยแก่ผูใ้หข้อ้มลูหรอืไม่กต็ำม 

“การปรบัชัน้ความลบั” หมำยถงึ  
กำรลดหรอืเพิม่ชัน้ควำมลบัของขอ้มลูขำ่วสำรลบัและใหห้มำยควำม
รวมถงึกำรยกเลกิชัน้ควำมลบัของขอ้มลูขำ่วสำรลบันัน้ดว้ย 

“การท าลาย” หมำยถงึ  
ระบวนกำรท ำลำยข้อมูลในรูปแบบเอกสำรไม่ว่ำจะเป็นเอกสำร   
กระดำษหรอืเอกสำรในรปูแบบอเิลก็ทรอนิกสใ์หไ้ม่สำมำรถอ่ำนหรอื
กู้คนืไดอ้กีเพื่อป้องกนักำรเขำ้ถงึกำรเปิดเผยหรอืกำรน ำขอ้มลูไปใช้
งำนโดยไม่ได้รบัอนุญำตทัง้นี้รวมถึงกำรท ำลำยสื่อบนัทกึขอ้มูลที่ 
บรรจุเอกสำรดงักล่ำวดว้ย 
 

ส่วนท่ี 3 หลกัการก าหนดชัน้ความลบัของข้อมูล 
 3.1บรษิทัใชค้วามระมดัระวงัในการจ าแนกชัน้ความลบัความสอดคล้องกบัความอ่อนไหวและความส าคญัของขอ้
มูลในการจ ากดัการเขา้ถงึขอ้มูลจะพจิารณาในกรณีทีเ่ป็นการเปิดเผยขอ้มูลทีอ่าจส่งผลกระทบต่อกฏหมาย ชื่อเสยีงและ 
ผลประโยชน์ของบรษิทั 

3.2 การก าหนดชัน้ความลบัของขอ้มูลจะพิจารณาตามเนื้อหา และความเสี่ยงที่ส่งผลกระทบทางกฎหมาย 
ชื่อเสียง และผลประโยชน์ของบริษัท  หรือ อื่นๆ ที่เกี่ยวข้องโดยไม่ค านึงถึงรูปแบบหรือแหล่งที่มาของข้อมูล  
ทีม่จีดัเกบ็ไวใ้นระบบฐานขอ้มลูของบรษิทัไม่ว่าเป็นการจดัเกบ็ในรปูแบบ Hard Copy หรอื Electronic file กต็าม 
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 3.3 บรษิทัจดัใหม้แีนวทางการบรหิารความเสีย่งของขอ้มูล ทีค่วรไดร้บัความคุม้ครองตามระดบัความอ่อนไหว 
และความส าคญัของขอ้มลูเพื่อก าหนดขอบเขตของมาตรการในการลดความเสีย่งใหอ้ยู่ในระดบัทีย่อมรบัไดอ้าทคิวามรุน  
แรงและ ความเป็นไปไดท้ีข่อ้มลูจะถูกรุกล ้าหรอืถูกท าลาย หรอืระดบัความเสยีหายทีอ่าจเกดิขึน้ เป็นตน้ 
 3.4 การก าหนดระดับชัน้ของข้อมูลต้องมีความเหมาะสมเพื่อให้ผู้เกี่ยวข้องได้ใช้ประโยชน์จากข้อมูล  
ใหไ้ดม้ากทีสุ่ดโดยมตีัง้แต่ระดบัต ่าทีสุ่ดไปจนถงึระดบัขอ้มลูทีส่ าคญัสูงซึ่งระดบัทีส่ าคญัสูงจะต้องไดร้บัการปกป้องเพื่อรกั
ษาความปลอภยัของขอ้มลู 
 3.5 ในการบรหิารจดัการระบบควบคุมภายในใหเ้ป็นไปอย่างเหมาะสมบรษิทัได้ก าหนดบทบาทหน้าทีข่องผูม้ี
ส่วนเกีย่วขอ้งและขอ้มลูทีช่ดัเจนตลอดจนสรา้งความตระหนักรูใ้นการบรหิารจดัการและมุ่งมัน่ในการรกัษาความปลอดภยั
ของขอ้มลู 
  
 
ส่วนท่ี 4 ประเภทของชัน้ความลบั 
 

1) ชัน้เปิดเผย (Open/Public) หมายถงึ ข้อมูลที่สามารถเปิดเผย หรือเผยแพร่ทัว่ไปได้ทัง้ภายใน  -

ภายนอกโดยไม่จ ากดัการเขา้ถงึ 
 

2) ชัน้ความลบัถูกจ ากดั&ชัน้เผยแพร่ภายในองคก์ร 

(Private) หมายถงึ 

ข้อมู ลที่ จ า กัดกา ร เข้ าถึ งห รือ  ต้ อ ง ได้ รับกา รอ นุญาติ  
จากเจ้าของข้อมูลก่อน มีการเข้ารหัส  และแยกอีเมลรหัส 
กบัอเีมลขอ้มลู หรอืขอ้มลูทีไ่ม่ไดเ้ผยแพร่โดยอสิระ 
 

3) ชัน้ความลบัทีม่รีะดบัสงู & ขอ้มลูอ่อนไหว 

และมผีลกระทบต่อสทิธเิสรภีาพ หมายถงึ 

ขอ้มูลลบัที่มรีะดบัสูงสุดซึ่งหากเปิดเผยอาจก่อใหเ้กิดความเสยี 

หายต่อบรษิทัไดต้้องมกีารจ ากดัการเขา้ถงึอย่างเขม้งวดต้องได้ 

รบัอนุญาตจากเจ้าของขอ้มูล มกีารเขา้รหสั และแยกอีเมลรหสั 

กบัอีเมลขอ้มูล และมแีผนปฎิบตัการฉุกเฉิน รองรบัความเสี่ยง 

เพื่ อความปลอดภัยของข้อมูล ซึ่ งรวมถึงข้อมูลอ่อนไหว 

ขอ้มูลส่วนบุคคลชนิดพเิศษตามกฏหมายคุม้ครองขอ้มูลส่วนบุค 

คล 
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ส่วนท่ี 5 การปกป้องข้อมูลองคก์รมิให้รัว่ไหลโดยแบ่งชัน้ข้อมูล (DATA CLASSIFICATION) 
 

หวัข้อ / 
ล าดบัชัน้ความลบั 

ชัน้ความลบัท่ีมีระดบัสงู & 
ข้อมูลอ่อนไหว 

และมีผลกระทบต่อสิทธิเสรีภาพ 

ชัน้ถกูจ ากดั & 
ชัน้เผยแพร่ภายในองคก์ร (Private) 

ชัน้เปิดเผย 
(Open/Public) 

ค าอธิบาย ขอ้มลูทีไ่ดร้บัควำมคุม้ครองตำมกฎหมำ
ยและขอ้มลูทีต่อ้งก ำหนดสทิธิใ์นกำรเขำ้
ถงึ หรอืขอ้มลูทีถู่กจ ำกดั 

ข้อมูลที่ผู้จดักำรหน่วยงำนไม่มีอ ำนำจ 
ตัดสินใจให้เผยแพร่หรือเปิดเผยต่อ    
สำธำรณะหรอืขอ้มลูทีไ่ดร้บักำรคุม้ครอง 
ต ำ ม ข้ อ ผู ก พั น ต ำ ม สั ญ ญ ำ ห รื อ 
ขอ้มลูทีเ่ผยแพร่ภำยในองคก์รเท่ำนัน้ 

ขอ้มลูทีไ่ม่มคีวำมเป็นสว่นตวั 
หรอืเป็นควำมลบั 

ข้อบงัคบัทางกฎหมาย มกีฎหมำยก ำหนดใหต้อ้งมกีำรคุม้ครอง
ขอ้มลู 

กำรคุม้ครองขอ้มลูในระดบัชัน้นี้ 
ขึน้อยู่กบัดุลยพนิิจของผูจ้ดักำรหรอืผูดู้แลขอ้มลู 

ความเส่ียงท่ีส่งผลกระทบ 
ต่อช่ือเสียง / 
ผลประโยชน์ของบริษทั 

มีความเส่ียงสูง 
(High) 

ปานกลาง 
(Medium) 

ต า่ 
(Low) 

การแสดงระดบัชัน้ความลบัข้อมูลสารสนเทศ (Information Labeling) 
เอกสารหรือรายงาน แสดงชัน้ควำมลบัดว้ยตวัอกัษร ระบุชัน้ควำมลบับน หวักระดำษของเอกสำรหรอื 

บนเอกสำรหำกเอกสำรดงักล่ำวไม่มหีวักระดำษ 
ภาพเขียน ภาพถ่าย 
แผนท่ี แผนภมิู 

แสดงชัน้ควำมลบัดว้ยตวัอกัษรตำมล ำดบัชัน้ควำมลบั 

การน าเสนอหรือการพดู
ถึงขอ้มลูสารสนเทศท่ีมี 
ชัน้ความลบั 

ผูแ้สดงหรอืผูพ้ดูจะตอ้งแจง้ใหผู้ฟั้งทรำบถงึระดบัชัน้ควำมลบัของสำรสนเทศนัน้ ๆ หำกแสดงภำพฉำยบนจอภำพ 
ใหแ้สดงชัน้ควำมลบัดว้ยอกัษรทัง้ก่อนและเมื่อเสรจ็สิน้กำรน ำเสนอ 

การจดัการข้อมูลสารสนเทศ 

การท าซ า้และการส าเนาขอ้มลูสารสนเทศ 

จะต้องได้รบัการอนุมติั 
เป็นลายลกัษณ์อกัษรจาก
ระดบัผู้บริหาร 

 

  

การส่งขอ้มูลสารสนเทศ 
การส่งขอ้มูลขา่วสาร 
เจ้าหน้าท่ีท่ีได้รบัมอบ 
หมายออกนอกบริเวณ 
บริษทั คิน คอรป์อเรชัน่ 

จ ากดั ต้องบรรจซุองหรือ 
ภาชนะหีบห่อทึบแสง 2 
ชัน้ 

โดยซองหรือภาชนะชัน้ 
ในให้ระบุ ช่ือ 

หรือต าแหน่งผู้รบั 

หน่วยงานผู้ส่ง 
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และท าเครือ่งหมายแสดง
ชัน้ความลบัทัง้ด้านหน้าแ
ละด้านหลงั 
ส่วนซองหรือภาชนะชัน้น
อกให้ท าเหมอืนซองหรือ
ภาชนะชัน้ใน 

แต่ไม่ต้องแสดงชัน้ความ
ลบั 
การส่งขอ้มูลขา่วสารทาง
โทรคมนาคม 
ไปรษณียล์งทะเบียน 
หรือวิธีอ่ืนต้องได้รบั  
อนุญาตจากระดบัผู้         
บริหารหรือผูท่ี้ได้รบัมอบ 
หมาย 

 

  

การจดัส่งข้อมูลโดยใช้จด
หมายอิเลก็ทรอนิกส ์  

 
 

ใช้กญุแจเขา้รหสัในการ 
ป้องกนัข้อมูล 
เมื่อมีการส่งขอ้มลูผา่นระ
บบเครือข่าย 
และจดหมายอิเลก็ทรอนิ
กส ์

 

 

 

การควบคมุการเขา้ถงึระ
บบสารสนเทศ 

ขอ้จ ำกดัด้ำนกฎหมำยจรยิธรรมหรอือื่น
ๆท ำใหไ้ม่สำมำรถเขำ้ถงึขอ้มลูไดโ้ดย 
ไม่ได้รบัอนุญำตเป็นกำรเฉพำะหรอืขอ้ 
มูลที่สำมำรถเขำ้ถงึไดเ้ฉพำะบุคคลทีไ่ด้
รับอนุมัติกำรเข้ำถึงและลงนำมในข้อ 
ตกลงว่ำจะไม่เปิดเผยขอ้มลู 

กำรเข้ำถงึได้เฉพำะพนักงำนที่มหีน้ำที่ 
เกีย่วขอ้งเท่ำนัน้ 

ไม่ มีจ ำ กัดกำร เข้ำถึงข้อมูล 
สำมำรถเขำ้ถงึไดโ้ดยอสิระ 

กลไกการรบั-ส่งขอ้มูล หำ้มมใิหส้่งขอ้มลูทีเ่ป็นควำมลบัใน        
ระดบันี้ผ่ำนเครอืขำ่ยหลกัทีไ่ม่ใช่ของขอ
งบรษิทัและ/หรอืหำ้มส่งผ่ำนระบบ  
อเิลก็ทรอนิกสใ์ด ๆ (เช่น 
อเีมลทีไ่ม่ใช่ของบรษิทั 
กำรส่งขอ้ควำมโตต้อบแบบทนัท ี
กำรส่งขอ้ควำมตวัอกัษร (Line)) 

ไม่แนะน ำใหม้กีำรสง่ขอ้มลูทีถู่กจ ำกดั 
ผ่ำนเครอืขำ่ยไรส้ำยใดๆหรอืเครอืขำ่ย 
แบบใชส้ำย(LAN)ทีไ่ม่ใช่ของบรษิทัหำก
มคีวำมจ ำเป็นใหใ้ช ้VPN 
ของบรษิทัเท่ำนัน้และ/หรอืหำ้มสง่ผ่ำน 
ระบบอเิลก็ทรอนิกสใ์ด ๆ                  
(เช่น อเีมลทีไ่ม่ใช่ของบรษิทั 
กำรส่งขอ้ควำมโตต้อบแบบทนัทกีำรส่ง
ขอ้ควำมตวัอกัษร(Line))กไ็ม่ควรท ำเช่น
กนั 

ไม่ จ ำ เ ป็นต้องมีกำร ป้องกัน 
ส ำหรบัขอ้มูลเปิดเผย/สำธำรณะ
อย่ำงไรกต็ำมควรระมดัระวงัในก
ำรใช้ขอ้มูลทัง้หมดของบรษิทัให้
เป็นไปอย่ำงเหมำะสม 
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หวัข้อ / ล าดบัชัน้ความลบั ชัน้ความลบัท่ีมีระดบัสงู & 

ข้อมูลอ่อนไหว 
และมีผลกระทบต่อสิทธิเสรีภาพ 

ชัน้ถกูจ ากดั & 
ชัน้เผยแพร่ภายในองคก์ร (Private) 

ชัน้เปิดเผย 
(Open/Public) 

การจดัเกบ็ข้อมูลสารสนเทศ 
ก าหนดรหสัผ่าน 
(Password) 
ในการเขา้ถงึขอ้มลู 

 

  

ควบคมุการเขา้ถงึขอ้มูล 
ตามความเหมาะสม  

  

การจดัเกบ็ข้อมูล - ห้ำมจัดเก็บข้อมูลที่เป็นควำมลบั 
ในระดบัชัน้นี้ไว้ในเครื่อง/อุปกรณ์ 
ค อมพิ ว เ ตอ ร์ ที่ ไ ม่ ไ ด้ รับ ก ำ ร 
อนุญำตจำกบรษิทั 

- ต้องมีกำรเข้ำรหัสที่ ได้รับกำร 
อนุมตับินอุปกรณ์คอมพวิเตอรพ์ก
พำ 

- มีระบบรักษำควำมปลอดภัยใน 
กำรจัดเก็บข้อมูลโดยเฉพำะกำร 
รบั – ส่ง ทำงอเีมล ทัง้ภำยใน  

- ภำยนอกต้องได้รับอนุญำตจำก 
เจ้ำของข้อมูลมีเข้ำรหัสและแยก 
อเีมล รหสั กบัอเีมลขอ้มลู 

- ใหป้ฏบิตัติำมแนวปฏบิตัเิรื่อง 
กำรควบคุมกำรเข้ำถึงระบบสำรสน 
เทศ (Access Control) กล่ำวคือ 
มีก ำ รก ำ หนดสิทธิ เ ข้ ำ ถึ ง ข้ อมู ล 
ซึ่งจะต้องได้รบักำรพิจำรณำอนุญำต 
จำกผู้มีอ ำนำจ หรือเจ้ำของข้อมูล 
หรือผู้ดูแลระบบที่ได้รับมอบหมำย 
เป็นลำยลกัษณ์อกัษร 
- มรีะบบรกัษำควำมปลอดภยัใน 
กำรจดัเกบ็ขอ้มลู 
- ขอ้มลูทีย่งัไม่เปิดเผยต่อ 
สำธำรณะต้องปฏิบัติตำมขัน้ตอน 
ก ำ ร รั ก ษ ำ ค ว ำ ม ป ล อ ด ภั ย โ ด ย 
เคร่งครดั 

- ไม่จ ำเป็นตอ้งมกีำรป้องกนัใด ๆ 
ส ำหรบัขอ้มลูสำธำรณะ 
อย่ำงไรกต็ำม 
ควรระมดัระวงัในกำรใชข้อ้มลูทัง้
หมดของบรษิทั 
ใหเ้ป็นไปอย่ำงเหมำะสม 

การส ารอง 
และการกู้คืนเอกสาร 

จ ำเป็นตอ้งมขีัน้ตอนกำรปฏบิตังิำน 
ในกำรส ำรองและกำรกูค้นืเอกสำร 

ไม่จ ำเป็นตอ้งมขีัน้ตอนกำรปฏบิตังิำนในกำรส ำรองและกำรกูค้นืเอกสำรแต่ 
ควรระบวุธิกีำรจดัเกบ็เอกสำรอยำ่งเป็นระบบ 

การเกบ็รกัษาขอ้มลูท่ีเป็น 
เอกสาร 

จ ำเป็นตอ้งมแีนวปฏบิตัใินกำรเกบ็รกัษำขอ้มลูทีเ่ป็นเอกสำร ไม่จ ำเป็นจ ำเป็นต้องมีแนวปฏบิตัิ 
ในกำร เก็บ รักษำข้อมูลที่ เ ป็น 
เอกสำรแต่ควรระบุวิธีกำรจดัเก็บ 
เอกสำรอย่ำงเป็นระบบ 

การควบคมุการเขา้ถงึระบบสารสนเทศ 

ระดบัผู้บริหาร    
ระดบัหวัหน้าส่วน 
/ฝ่ายงาน    

ระดบัเจ้าหน้าท่ีปฏิบติังาน -   

บุคคลภายนอก - -  
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เอกสารความลบัใชภ้ายในบรษิทัเท่านัน้ หา้มเปิดเผยต่อบุคคลภายนอกกอ่นไดร้บัอนุญาต 

ระบบควบคมุภายใน ผูจ้ดักำร/ผูดู้แลขอ้มลูทีม่หีน้ำทีร่บัผดิ
ชอบขอ้มลูทีเ่ป็นควำมลบัตอ้งตรวจ 
สอบและทบทวนระบบและขัน้ตอน 
ส ำหรบักำรใชข้อ้มลูในทำงทีผ่ดิและ/
หรอืกำรเขำ้ถงึโดยไม่ไดร้บัอนุญำต 
พรอ้มรำยงำนควำมผดิปกตใิหก้บัเจำ้
หน้ำทีร่ะบบเทคโนโลยสีำรสนเทศ 
เพื่อวเิครำะห ์หำแนวทำงแกไ้ข 
หรอืก ำหนดแนวทำงปฏบิตัดิำ้นควำม
ปลอดภยัของหน่วยงำน 

ผูจ้ดักำร/ผูดู้แลขอ้มลู 
ซึง่รบัผดิชอบขอ้มลูทีถู่กจ ำกดัจะตอ้ง
ตรวจสอบและทบทวนระบบและขัน้ 
ตอนของตนเป็นระยะ ๆ 
ส ำหรบักำรใชใ้นทำงทีผ่ดิและ/หรอื 
กำรเขำ้ถงึโดยไม่ไดร้บัอนุญำต 

ไม่จ ำเป็นตอ้งมกีำรตรวจสอบโดย
ผูค้วบคุมขอ้มลู 

การท าลายข้อมูลสารสนเทศ 

ท าลายข้อมูลด้วยวิธีท่ีไมส่
ามารถกู้คืนข้อมูลได้ใน 
ภายหลงั 
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เอกสารความลบัใชภ้ายในบรษิทัเท่านัน้ หา้มเปิดเผยต่อบุคคลภายนอกกอ่นไดร้บัอนุญาต 

หวัข้อ / ล าดบัชัน้ความลบั ชัน้ความลบัท่ีมีระดบัสงู & 
ข้อมูลอ่อนไหว 

และมีผลกระทบต่อสิทธิเสรีภาพ 

ชัน้ถกูจ ากดั & 
ชัน้เผยแพร่ภายในองคก์ร 

(Private) 

ชัน้เปิดเผย 
(Open/Public) 

ตวัอยา่งขอ้มูล / 
* ข้อมูลท่ีได้รบัการยกเว้น 

ขอ้มลูทีไ่ดร้บักำรควบคมุตำมกฎหมำย 
และขอ้มลูทีจ่ะใหก้ำรเขำ้ถงึขอ้มลูลบั 
หรอืขอ้มลูทีจ่ ำกดั 
คอืทรพัยำกรขอ้มลูทีส่ำมำรถเขำ้ถงึ 
ขอ้มลูทีเ่ป็นควำมลบัหรอืถูกจ ำกดั 
(ชื่อผูใ้ชแ้ละรหสัผ่ำน) 
ขอ้มลูทีส่ำมำรถระบุตวับุคคลทีเ่ขำ้ถงึได ้
ก ำหนดสทิธิก์ำรเขำ้ถงึไดเ้ฉพำะบคุคลที่
ไดร้บัอนุญำตเท่ำนัน้ เช่น 
- หมำยเลขประกนัสงัคม ใบขบัขี ่
บตัรประจ ำตวัประชำชน 
และหมำยเลขหนังสอืเดนิทำง ฯ 
- ขอ้มลูทำงบญัชกีำรเงนิ เช่น เชค็ 
บญัชอีอมทรพัย ์
หมำยเลขบตัรเครดติหรอืบตัรเดบติ ฯ 
- ขอ้มลูสุขภำพ* เช่น สถำนะสุขภำพ 
กำรรกัษำพยำบำล ค่ำรกัษำพยำบำล 
- ขอ้มลูส่วนบุคคลเฉพำะพนักงำน 
และ/หรอืผูม้สี่วนไดเ้สยี 
- 
กำรเรยีกรอ้งคำ่ชดเชยหรอืควำมทุพพล
ภำพของพนกังำน 
- ขอ้มลูทำงธุรกจิ /กำรเงนิ เช่น 
ขอ้มลูสนิเชื่อ 
เป็นตน้ 

ขอ้มลูทีผู่จ้ดักำรตดัสนิใจว่ำจะไม่ 
เผยแพร่หรอืเปิดเผยต่อสำธำรณะ 
และขอ้มลูไดร้บักำรคุม้ครองตำม 
ขอ้ผกูพนัตำมสญัญำ คอื 
ทรพัยำกรขอ้มลูทีส่ำมำรถเขำ้ถงึ 
ขอ้มลูทีถู่กจ ำกดั 
หรอืขอ้มลูทีเ่ผยแพร่เฉพำะภำยใน
องคก์ร 
ตอ้งระบุตวับคุคลทีเ่ขำ้ถงึขอ้มลูได ้
โดยกำรก ำหนดสทิธิผ์ูใ้ช/้รหสัผ่ำน 
เช่น 
- ขอ้มลูส่วนตวั/พนักงำน เชือ้ชำต ิ
เผ่ำพนัธุ ์สญัชำต ิเพศ 
วนัทีแ่ละสถำนทีเ่กดิ 
รูปถ่ำยตดิบตัรพนกังำน 
- ขอ้มลูรำยไดแ้ละขอ้มลูเงนิเดอืน  
- ขัน้ตอนกำรปฏบิตังิำน 
- ขอ้มลูตดิต่อทีก่ ำหนดโดยเจำ้ของ 
ขอ้มลู 
- ขอ้มลูธุรกจิ/กำรเงนิ เช่น 
กำรท ำธุรกรรมทำงกำรเงนิทีไ่ม่ม ี
ขอ้มลูทีเ่ป็นควำมลบั 
-ขอ้มลูทำงธุรกจิทีค่รอบคลุมและม ี
ขอ้ตกลงทีจ่ะตอ้งไมเ่ปิดเผยขอ้มลู 
- บนัทกึกำรใชจ้่ำย กำรกูย้มื 
มลูคำ่สุทธ ิ

ขอ้มลูทีไ่ม่คำดวำ่จะมคีวำมเป็น 
ส่วนตวัหรอืเป็นควำมลบั 
หรอืขอ้มลูตดิต่อทีไ่ดร้บัควำมยนิ 
ยอมจำกเจำ้ของขอ้มลูแลว้ 
/ขอ้มลูของบรษิทัทีเ่ปิดเผยแลว้ 
- ชื่อ ทีอ่ยู่ ทีอ่ยู่อเีมล  
-หมำยเลขโทรศพัทท์ีแ่สดงใน 
บรษิทั             
ปรญิญำเกยีรตนิิยมและรำงวลั 
สถำบนักำรศกึษำ สำขำวชิำทีเ่รยีน 
- วนัทีท่ ำงำน ต ำแหน่งปัจจุบนั 
ขอ้มลูธุรกจิ 
- แผนทีบ่รษิทั 
- ประกำศรบัสมคัรงำน 
- สิง่พมิพ/์ประชำสมัพนัธข์อง 
บรษิทั 
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เอกสารความลบัใชภ้ายในบรษิทัเท่านัน้ หา้มเปิดเผยต่อบุคคลภายนอกกอ่นไดร้บัอนุญาต 

หวัข้อ / ล าดบัชัน้ความลบั ชัน้ความลบัท่ีมีระดบัสงู & 
ข้อมูลอ่อนไหว 

และมีผลกระทบต่อสิทธิเสรีภาพ 

ชัน้ถกูจ ากดั & 
ชัน้เผยแพร่ภายในองคก์ร 

(Private) 

ชัน้เปิดเผย 
(Open/Public) 

  - งำนวจิยัทีไ่ม่ไดต้พีมิพห์รอืรำย 
ละเอยีดงำนวจิยั/ผลงำน/นวตักรรม
ทีไ่ม่ใช่ขอ้มลูลบั 
- ขอ้มลูส่วนบุคคลทีไ่ดร้บัควำม 
ยนิยอมและฐำน ตำมกฎหมำย 
เช่น กำรจำ้งงำน , 
กำรประเมนิผลงำน 
ขอ้มลูครอบครวั (คู่สมรส คู่ครอง 
บุตรฯลฯ) ขอ้มลูทำงกำรแพทย ์
- ขอ้มลูผูบ้รจิำคทีไ่ม่ระบุชื่อ 
(และ/หรอืชื่อองคก์ร ถำ้ม)ี 
พรอ้มขอ้มลูของขวญัประเภทใดก็ 
ได ้(เช่น 
จ ำนวนเงนิและวตัถุประสงคข์องขอ้
ผกูมดั) ขอ้มลูผูบ้รจิำคอื่น ๆ เช่น 
นำมสกุล ชื่อจรงิ หรอืชื่อย่อ 
(และ/หรอืชื่อองคก์ร ถำ้ม)ี 
หมำยเลขโทรศพัท/์โทรสำร อเีมล 
และ 
-ขอ้มลูเกีย่วกบักำรบรหิำรจดักำร 
ภำยในองคก์ร 
- รำยละเอยีดขอ้มลูงบประมำณ 
ประจ ำปี 
- กำรเปิดเผยควำมขดัแยง้ทำงผล 
ประโยชน์ 
- ขอ้มลูกำรลงทุนของบรษิทั 

 

หมำยเหต ุ:  
ประเภทขอ้มลูไดร้บักำรคุม้ครองตำมกฎหมำยและหรอืไดร้บักำรยกเวน้หรอืไดร้บัควำมยนิยอมเป็นกำรเฉพำะเพื่อประโยชน์สงูสุดของเจำ้ของขอ้มูล 
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เอกสารความลบัใชภ้ายในบรษิทัเท่านัน้ หา้มเปิดเผยต่อบุคคลภายนอกกอ่นไดร้บัอนุญาต 

ส่วนท่ี 6 การท าลายส่ือบนัทึกข้อมูลและข้อมูลบนสื่อบนัทึกข้อมูล (Disposal of Media Procedure) 
6.1ผูม้ีหน้าท่ีรบัผิดชอบ 

ผู้จดัการฝ่ายเทคโนโลยีสารเสนเทศ 
 มหีน้าทีร่บัผดิชอบดูแลระบบสารสนเทศและอุปกรณ์ไอททีัง้หมดขององคก์รจงึมอี านาจในการพจิรณา  
อนุมัติการท าลายสื่อบันทึกข้อมูลที่หมดอายุการใช้งานหรือไม่สามารถน ากับ  มาใช่ใหม่ได้ เช่น 
ฮารด์ดสิก ์(HDD USB Drive Server Storage)รวมถงึการท าลายขอ้มลูในระบบต่างๆ ขององคก์ร 

หน้าทีห่ลกั 
▪ ตรวจสอบความจ าเป็นในการท าลาย 
▪ ประเมนิวธิกีารท าลายทีเ่หมาะสม (เช่น Secure Erase, Physical Destruction) 
▪ อนุมตัหิรอืไม่อนุมตัคิ ารอ้งขอท าลาย 
▪ ตรวจสอบใหม้ัน่ใจว่ามกีารบนัทกึหลกัฐานการท าลายอย่างครบถว้น 

ผู้จดัการแผนกหรือเจ้าของข้อมูล (Data Owner / Department Manager) 
 ในกรณีที่มีข้อมูลหรือสื่อบันทึกข้อมูลเป็นของแผนกอื่น เช่น ฝ่ายบัญชี ฝ่ายบุคคล 

หรอืฝ่ายจดัชื้อหวัหน้าแผนกของขอ้มูลนัน้จะต้องร่วมอนุมตัหิรอืรบัทราบการท าลายขอ้มูลเพื่อใหม้ัน่ใจว่าไม่มี  
การท าลายขอ้มลูโดยไม่ไดร้บัอนุญาต 

 หน้าทีห่ลกั 
▪ ตรวจสอบความถูกตอ้งของขอ้มลูทีร่อ้งขอท าลาย 

▪ ประเมนิผลกระทบหากขอ้มลูถูกท าลาย 

▪ อนุมตัหิรอืใหค้วามเหน็ชอบรว่มกบัฝ่าย IT 

▪ ตรวจสอบใหแ้น่ใจว่าไม่มขีอ้ก าหนดทางกฎหมายหรอืภาษทีีต่อ้งเกบ็รกัษาขอ้ 

มลูนัน้ไว ้

ผู้บริหารระดบัสูง หรือกรรมการผู้จดัการ (Managing Director / CEO) 
  

6.2 แนวทางปฏิบติั 

▪ เจ้าของ/ผู้ ใช้ /ผู้ดูแลสื่ อบันทึกข้อมูล ควรลบหรือท าลายข้อมูล ภายในสื่ อบันทึก 

ก่อนทีจ่ะด าเนินการเสนอเรื่องขอท าลายสื่อบนัทกึขอ้มลูนัน้ 

▪ วิ ธี ก า ร ท า ล า ย สื่ อ บั น ทึ ก ข้ อ มู ล แ ต่ ล ะ ป ร ะ เ ภ ท  ต้ อ ง ก า ห น ด ใ ห้ เ ห ม า ะ ส ม 

เพื่อป้องกนัการกูค้นืขอ้มลูกลบัมาใชใ้หม่ 

▪ วิธีการท าลายสื่อบนัทกึข้อมูล ขึ้นอยู่กับระดบัความส าคญัของข้อมูลในสื่อบนัทกึดงักล่าว 
โดยอ้างองิถงึขัน้ตอนการก าหนดระดบัชัน้ความลบั (Information Classification, Labelling 
and Handling Procedure) 
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▪ การลบหรือท าลายสื่ อบันทึกข้อมูล  จะกระท าได้หลังจากพ้นระยะเวลาจัด เก็บ 
ตามที่ระบุไว้ตามขัน้ตอนการควบคุมเอกสารและบันทึกการใช้งาน (Record Control 
Procedure) 

6.3 ขัน้ตอนปฏิบติั 

 
 

6.3.1กระบวนกำรเริม่ตน้ 
 เมื่อเจำ้ของสื่อบนัทกึขอ้มลูมคีวำมต้องกำรทีจ่ะท ำลำยเอกสำรหรอืสื่อบนัทกึขอ้มลูทีจ่ะท ำลำยเอกสำร  
หรอืสื่อบนัทกึขอ้มูลที่ไม่ใชง้ำนแล้วโดยเริม่จำกกำรน ำเอกสำรที่ต้องกำรท ำลำยมำเพกิถอนออกจำกทะเบยีน  
ทรพัย์สนิหรอืบญัชรีำยกำรทีเ่กี่ยวขอ้งเพื่อใหแ้น่ใจว่ำสื่อนัน้ไม่อยู่ในระบบกำรจดักำรทรพัย์สนิขององค์กรอกี  
ต่อไปหลังจำกนัน้เจ้ำของข้อมูลจะต้องบันทึกกำรท ำลำยสื่อบันทึกข้อมูลลงในแบบฟอร์มที่ก ำหนด เช่น 
แบบฟอรม์ Disposal of Media Record เพื่อใหเ้ป็นหลกัฐำนและรองรบัในกำรด ำเนินกำรตำมขัน้ตอนถดัไป 

เมื่ อกรอกเอกสำรแบบฟอร์ม เ รียบร้อยแล้ ว  ขั ้นตอนต่ อไปคือกำรน ำ เสนอแบบฟอร์ม  
และเอกสำรทีเ่กีย่วขอ้งใหก้บัผูม้อี ำนำจในกำรตดัสนิใจซึง่เป็นชัน้ควำมลบัชัน้เปิดผยหรอืชัน้ทีถู่กจ ำกดัใหถู้กเผย
แพร่ภำยในองค์กรจะให้ หัวหน้ำแผนกเทคโนโลยีสำรสนเทศ ร่วมกับหัวหน้ำแผนกเจ้ำของข้อมูล 
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เพื่อพิจำรณำเบื้องต้น หรือหำกเป็นเอกสำรชัน้ควำมลบัระดบัสูงถึงจะเสนอเรื่องต่อไปยงั ผู้บริหำรระดบัสูง 
เพื่อท ำกำรพจิรณำอนุมตักิำรท ำลำยเอกสำรอย่ำงเป็นทำงกำร 

หำกผู้ บ ริห ำ รพิจ ำ รณำแล้ ว  “ อ นุมัติ ”  ใ ห้ด ำ เนิ นกำรท ำ ลำย  เ จ้ ำ ของสื่ อบันทึกข้อมู ล 
ตำมวิธีกำรที่ได้รบักำรอนุมตัิ โดยวิธีกำรท ำลำยต้องเหมำะสม  กับประเภทของข้อมูล เช่น กำรย่อยท ำลำย 
กำรเผำ กำรฉีก  กำรลบข้อมูลอย่ ำงถำวร เ ป็นต้น  ทั ้งนี้ เพื่ อ ให้มัน่ ใจว่ ำ ไม่สำมำรถน ำข้อมูลนั ้น 
กลบัมำใชซ้ ้ำไดอ้กีและป้องกนักำรรัว่ไหลของขอ้มลูส ำคญั 

ในกรณีที่ “ไม่ได้รับอนุมัติ” ให้ด ำเนินกำรท ำลำย เจ้ำของสื่อบันทึกข้อมูลจะต้องเก็บรักษำสื่อ 
หรือเอกสำรนัน้ไว้ ในพื้นที่ที่ปลอดภัยและเหมำะสมเพื่อรอกำรพิจำรณำใหม่ในรอบกำรท ำลำยครัง้ถัดไป 
ทัง้นี้ควรบนัทกึสถำนะของเอกสำรนัน้ไวใ้นระบบหรอืลงในทะเบยีนเอกสำรอย่ำงชดัเจน 

เมื่อกำรด ำเนินกำรท ำลำยเสรจ็สิน้ครบถว้น 
กระบวนกำรทัง้หมดจะสิน้สุดลงโดยมกีำรจดัเกบ็หลกัฐำนหรอืรำยงำนกำรท ำลำยไว ้
เพื่อใชใ้นกำรตรวจสอบยอ้นหลงั 

 
 6.3.2วิธีกำรท ำลำยสื่อบันทึกข้อมูล และข้อมมูลบนสื่อบันทึกข้อมูล สำมำรถปฎิบัติได้โดยแบ่งตำมกรณี  
และประเภทของสื่อ ดงันี้ 

● ทรพัย์สนิทีพ่น้ระยะเวลาจดัเกบ็ และไม่มคีวามจ าเป็นต้องใชง้านหรอืล้าสมยั ใหด้ าเนิการท าลาย

ตามประเภทของสื่อบนัทกึขอ้มลูในตารางที ่1 

● ทรัพย์สินตามสัญญา MA(Maintence Agreement) เช่น เครื่องคอมพิวเตอร์แม่ข่ายอุปกรณ์

เครอืขา่ย สื่อบนัทกึขอ้มลูต่างๆ วธิกีารท าลายแบ่งเป็น 2 กรณี ดงันี้ 

o กรณีทรพัย์สินที่น าออก เกิดการช ารุดเสียหาย จนไม่สามารถเปิดอุปกรณ์ขึ้นมาเพื่อ

ท าลายขอ้มลูภายในได ้ใหเ้จา้หน้าทีผู่น้ าออก ลงนามในขอ้ตกลงการรกัษาความลบัทาง

ราชการ (Non-Disclosure Agreement) เพื่อป้องกนัไม่ใหข้อ้มลูทีม่คีวามส าคญัรัว่ไหล 

o กรณีทรัพย์สินที่น าออก สามารถเปิดใช้งานได้ปกติให้ด าเนินการท าลายข้อมูลโดย

จดัสรา้งของดสิกใ์หม่ทัง้หมด (Format แบบ Low Level Format) ตามตารางที ่1 

● ทรพัย์สนิทีเ่ปลี่ยนผูค้รอบครอง เช่นการเปลี่ยนต าแหน่งหน้าที ่และน าทรพัย์สนินัน้ไปใหผู้อ้ื่นใช้
งานซึ่งมีข้อมูลส าคญัอยู่ภายใน ให้ด าเนิการท าลายขอ้มูลโดยจดัสร้างโครงสร้างของดิสก์ใหม่
ทัง้หมด (Format แบบ Low Level Format) ตามตารางที ่1 
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ตารางที ่1: ประเภทของสือ่บนัทกึขอ้มลู 

6.3.4 กำรเกบ็รกัษำ 

▪ ระยะเวลำกำรเกบ็รกัษำ แบ่งออกเป็น 2 ประเภท ตำมลกัษณะของเอกสำร/บนัทกึกำรใชง้ำน ดงันี้ 
● เอกสำร/บนัทกึกำรใชง้ำน ทีอ่ยู่ในรปูแบบเอกสำรทีเ่ป็นกระดำษ 
● เอกสำรที่เป็นไฟล์อิเล็กทรอนิกส์ระยะเวลำในกำรจดัเก็บจดัเก็บภำยหลงัจำกทีไ่ม่ไดใ้ชง้ำน 

แลว้โดยมรีะยะเวลำ ตำมตำรำงในหวัขอ้ที ่6.3.4 

▪ บันทึ ก ก ำ ร ใ ช้ ง ำ นที่ เ ป็ น  S y s t em  L o g ,  A p p l i c a t i o n  L o g ,  S e c u r i t y  D e v i c e  L o g 
ระยะเวลำในกำรจดัเกบ็จดัเก[็ไวไ้ม่น้อยกว่ำ 90 วนั (หำกระบบรองรบั) 
 

6.3.4 กำรก ำหนดระยะเวลำในกำรจดัเกบ็ 
 

ประเภทของส่ือบนัทึกขอ้มูล การท าลายขอ้มูลบนส่ือบนัทึกข้อมูล การท าลายส่ือบนัทึกข้อมูล 

เอกสำรกระดำษ 
(ดำ้นระบบ/อุปกรณ์คอมพวิเตอร)์ 

● ไม่ม ี ● แยกชิน้สว่น  
● เผำ (ถำ้ท ำได)้ 

Hard Drives 
● ท ำกำร Format แบบ Low LevelFormat ถำ้หำก 
Format ไม่ไดใ้หน้ ำไปท ำลำยไดเ้ลย 

● แยกชิน้สว่น 
● ทุบท ำลำย 

USB Removable Media 
● ท ำกำร Format แบบ Low Level Format 
ถำ้หำก Format ไม่ได ้ใหน้ ำไป ท ำลำยไดเ้ลย 

● แยกชิน้สว่น 
● ทุบท ำลำย 

เทปแม่เหลก็ เป็นมว้นและคำสเซท 
● ลบขอ้มลู ● แยกชิน้สว่น 

● ทุบท ำลำยใหแ้ตกหกั 

CD, DVD 
● ลบขอ้มลู (ถำ้ท ำได)้ ● ใชว้ธิกีำรตดัหรอืหกัแผน่ 

● ทุบท ำลำยใหแ้ตกหกั 

CD/RW และ DVD/RW 
● ตอ้งมกีำร Format ก่อนน ำไปท ำลำยถำ้หำก 
Format ไม่ไดใ้หน้ ำไปท ำลำยไดเ้ลย 

● ใชว้ธิกีำรตดัหรอืหกัแผน่ 
● ทุบท ำลำยใหแ้ตกหกั 

อุปกรณ์เกบ็ขอ้มลูอื่น ๆ 
● ลบขอ้มลู (ถำ้ท ำได)้ ● แยกชิน้สว่น 

● ทุบท ำลำย 

ประเภทของบนัทึก ตวัอย่างของบนัทึก ระยะเวลาในการจดัเกบ็ 

เอกสำรกำรปฏบิตังิำน (Operational 
Record) ▪ Change Request Form 

ไม่น้อยกว่ำ 3 ปี 

ขอ้มลูกำรจรำจรบนระบบเครอืขำ่ย 
(Traffic Log) 

▪ Traffic log 
 

ไม่น้อยกว่ำ  90 วนั 

ขอ้มลูกจิกรรมต่ำง ๆ ของทุกระบบ 
(System Log ) 

▪ Audit log 
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ส่วนท่ี 7 แนวปฏิบติัในการด าเนินการก าหนดชัน้ข้อมูลอนัเป็นความลบัและการท าสญัญาปกปิด 
ความลบั (Non Disclosure Agreement) 

7.1.บุคลำกรพนักงำนทีส่ำมำรถเขำ้ถงึขอ้มลูอนัเป็นควำมลบัในชัน้ควำมลบัใดกต็ำมจะตอ้งเป็นบุคคลทีผู่บ้งัคบั 
บัญชำมอบหมำยควำมไว้วำงใจ และให้เข้ำถึงข้อมูลอันเป็นควำมลับ ได้เฉพำะเรื่องที่ได้รับมอบหมำยเท่ำนัน้ 
แ ล ะ มี ห น้ ำ ที่ ร ั ก ษ ำ ค ว ำ ม ลั บ แ ล ะ ค ว ำ ม ป ล อ ด ภั ย ข อ ง ข้ อ มู ล  เ พื่ อ ป ก ป้ อ ง ข้ อ มู ล อั น เ ป็ น ค ว ำ ม ลั บ 
และเพื่อไม่ใหข้อ้มลูอนัเป็นควำมลบัถูกเปิดเผย 

7.2. ขอ้มูลที่เป็นควำมลบัและขอ้มูลที่ถูกจ ำกดัต้องได้รบักำรเก็บรกัษำอย่ำงปลอดภยั ถูกต้อง และเชื่อถือได้ 
และพร้อมส ำหรับกำร ใช้ ง ำน  โดยผู้ที่ ไ ด้ รับอ นุญำตมีมำตรกำรรักษำควำมปลอดภัยที่ แตกต่ ำ งกันไป 
ตำมควำมเหมำะสมกับระดบัที่ขอ้มูลจะสูญหำยหรือเสียหำย หรือท ำให้ธุรกิจเสื่อม เสยี เสียหำย หรือละเมดิกฎหมำย 
นโยบำย หรือสัญญำ มำตรกำรรักษำควำมปลอดภัยของข้อมูลก ำหนดโดยเจ้ำหน้ำที่ระบบเทคโนโลยีสำรสนเทศ 
และผูจ้ดักำรหน่วยงำนทีด่แูลขอ้มลู 

7.3. กำรก ำหนดมำตรกำรรกัษำควำมปลอดภยัของขอ้มูล ต้องมกีำรประเมนิควำมเสี่ยงด้ำนมูลค่ำของขอ้มูล 
ควำมละเอยีดอ่อน ชื่อเสยีง หรอืผลประโยชน์ของบรษิทั เพื่อใชก้ำรรกัษำควำมปลอดภยัในระดบัทีเ่หมำะสม 

7.4. ก ำ ห น ด ใ ห้ ผู้ จ ั ด ก ำ ร ห น่ ว ย ง ำ น  มี ห น้ ำ ที่ ร ั ก ษ ำ ดู แ ล ข้ อ มู ล อั น เ ป็ น ค ว ำ ม ลั บ 
โดยจัดท ำตารางควบคุมรายการเอกสารข้อมูลอันเป็นความลับในหน่วยงานของตน  (ตามแบบฟอร์ม) 
โ ดยจ ะต้ อ ง รักษำข้อมู ล  อัน เ ป็นควำมลับ ให้ปลอดภัยกำรจ ำกัดบุ คคล เข้ำถึ ง ข้อมู ล อัน เ ป็นคว ำมลับ 
ห รื อ ห ำ ก มี ก ำ ร เ ปิ ด เ ผ ย ข้ อ มู ล อั น เ ป็ น ค ว ำ ม ลั บ แ ก่ ผู้ ใ ด  ต้ อ ง ก ร ะ ท ำ โ ด ย ร ะ มั ด ร ะ วั ง 
พรอ้มจดัท ำแผนปฏบิตักิำรฉุกเฉินกรณีทีข่อ้มูลอนัเป็นควำมลบัทีม่คีวำมเสีย่งสูง เกดิกำรรัว่ไหล หรอืถูกโจรกรรมขอ้มลู 
หรอืขอ้มลูสญูหำยใหส้อดคลอ้งตำมนโยบำยของบรษิทั 

7.5. จดัให้มีกำรตรวจสอบขอ้มูลที่ได้รบักำรจดัชัน้ควำมลบัเพื่อให้แน่ใจว่ำขอ้มูลอนัเป็นควำมลบัได้  และถูก
จัดเก็บอย่ำงเหมำะสมปลอดภัยและมีแผนรองรับความเส่ียงของข้อมูลความลับท่ีมีความเส่ียงสูงนั้นๆ 
หากพบว่ามีการจดัการข้อมูลไม่ถกูต้องหรือไม่เหมาะสม ใหแ้จง้ผูเ้กีย่วขอ้งรบีด ำเนินกำรแกไ้ขทนัท ี

7.6. ก ำ ห น ด ใ ห้  เ จ้ ำ ห น้ ำ ที่ ร ะ บ บ เ ท ค โ น โ ล ยี ส ำ ร ส น เ ท ศ  มี ห น้ ำ ที่ ก า ร
ก า ห นด สิ ท ธ์ิ ก า ร เ ข้ า ถึ ง แ ล ะ ก า ร น า ข้ อ มู ล ไ ป ใ ช้ อ ย่ า ง เ ห ม า ะ สม  โ ด ย ไ ด้ รั บ ก ำ ร อ นุ มั ติ จ ำ ก 
ผู้จ ัดกำรหน่วยงำนก่อนที่จ ะ ให้สิทธิ ใ์ นกำร เข้ำถึง  และทบทวนสิทธ์ิการเข้าถึงอย่างน้อยปีละ 1 ครัง้ 
รวมถงึรบัผดิชอบทำงเทคนิคขัน้สงูส ำหรบักำรปกป้องคุม้ครองขอ้มลู เพื่อใหก้ำรด ำเนินงำนดำ้นเทคโนโลยมีปีระสทิธภิำพ 

7.7. ห ำ ก พ บ ว่ ำ ข้ อ มู ล สู ญ ห ำ ย  ถู ก ล บ ห รื อ ถู ก ล ะ เ มิ ด ข้ อ มู ล 
ใ ห้ ผู้ ท ร ำ บ ข้ อ เ ท็ จ จ ริ ง ร ำ ย ง ำ น ข้ อ เ ท็ จ จ ริ ง ที่ เ กี่ ย ว ข้ อ ง ใ ห้ ผู้ จ ั ด ก ำ ร ท ร ำ บ  เ พื่ อ พิ จ ำ รณ ำ ร ำ ย ง ำ น  
ก ำ ร ล ะ เ มิ ด ก ร ณี ข้ อ มู ล ที่ จ ั ด อ ยู่ ใ น รู ป แ บ บ  E l e c t r o n i c  f i l e  แ ล ะ อ ยู่ ใ น ร ะ บ บ ค ล ำ ว์ ข อ ง บ ริ ษั ท 

ประเภทของบนัทึก ตวัอย่างของบนัทึก ระยะเวลาในการจดัเกบ็ 

เอกสำรสญัญำทีเ่กีย่วขอ้งกบังำน 
บรหิำรงำนสำรสนเทศ 

▪ เอกสำร SLA 
▪ สญัญำรกัษำควำมลบั (Non-disclosure Agreements) 
▪ สญัญำ MA 
▪ รำยงำนผลกำร MA  
▪ รำยงำนผลกำรตรวจรบัระบบ / อุปกรณ์  

ไม่น้อยกว่ำ 3 ปี  
หรอืตำมเงื่อนไขสญัญำ 



 

 

นโยบายบริษทั 
เร่ือง นโยบายการก าหนดชัน้ข้อมูลอนัเป็นความลบั 

เลขทีเ่อกสาร 

P-COM-024 

ชัน้ความลบั : ขอ้มลูใชภ้ายในองคก์รเท่านัน้ แกไ้ขครัง้ที ่: 01 หน้า 18 จาก 19 
 

  
เอกสารความลบัใชภ้ายในบรษิทัเท่านัน้ หา้มเปิดเผยต่อบุคคลภายนอกกอ่นไดร้บัอนุญาต 

ให้แจ้งไปยังเจ้ำหน้ำที่ระบบเทคโนโลยีสำรสนเทศด ำเนินกำรตรวจสอบกำรกระท ำที่เกี่ยวกับข้อมูลที่ถูกละเมิดนัน้ 
ป ร ะ เ มิ น ผ ล ก ร ะ ท บ ที่ เ กิ ด ขึ้ น แ ล ะ ร ำ ย ง ำ น ไ ป ยั ง ผู้ บ ริ ห ำ ร สู ง สุ ด ส ำ ย ง ำ น เ ท ค โ น โ ล ยี ส ำ ร ส น เ ท ศ 
เพื่อรำยงำนต่อคณะกรรมกำรบรหิำรทัง้นี้ใหป้ฏบิตัติำมนโยบำยและแนวปฏบิตัดิำ้นเทคโนโลยสีำรสนเทศทีเ่กีย่วขอ้งกรณี
ข้ อ มู ล ที่ อ ยู่ ใ นป ร ะ เ ภท  H a r d  C o p y  ห ำ กพบว่ ำ ข้อ มู ล สู ญห ำย  ถู ก ลบห รื อ ถู กท ำ ล ำ ย  โ ด ย ไม่ ช อบ 
ใ ห้ ผู้ พ บ เ ห็ น แ จ้ ง เ ห ตุ ไ ป ยั ง ห น่ ว ย ง ำ น ต ร ว จ ส อบภ ำ ย ใ น  เ พื่ อ ด ำ เ นิ น ก ำ ร ส อ บ ส ว นห ำ ข้ อ เ ท็ จ จ ริ ง 
และรำยงำนผลต่อคณะกรรมกำรบรหิำร และคณะกรรมกำรตรวจสอบทรำบ 

7.8. จั ด ใ ห้ มี ก ำ ร สื่ อ ส ำ ร แ ล ะ ฝึ ก อ บ ร ม อ ย่ ำ ง ต่ อ เ นื่ อ ง แ ก่ พ นั ก ง ำ น  เ พื่ อ ใ ห้ เ กิ ด ค ว ำ ม รู้  
ควำมเข้ำใจอย่ำงแท้จริงเกี่ยวกับมำตรกำรและควำมรบัผิดชอบที่จ ำเป็นส ำหรับกำรรกัษำควำมปลอดภัยของข้อมูล 
ควำมคำดหวงัและบทลงโทษหำกไม่ปฏบิตัติำมนโยบำยฉบบันี้ 

7.9 หน่วยงำนที่รับผิดชอบจัดท ำสัญญำโดยใช้แบบฟอร์มสัญญำกลำงที่ทำงหน่วยงำนก ำกับและควบคุม 
ไดจ้ดัท ำขึน้โดยระบุวตัถุประสงคแ์ละรำยละเอยีดต่ำงๆใหช้ดัเจนรวมทัง้ใหด้ ำเนินกำรโดยค ำนึงถงึผลประโยชน์ของบรษิทั
มำกทีสุ่ด 

7.10 มอบหมำยให้หน่วยงำนที่เกี่ยวขอ้งด ำเนินกำรจดัท ำสญัญำให้เก็บขอ้มูลเป็นควำมลบักบัคู่ค้ำ ที่ปรกึษำ 
ห รื อ บุ ค ค ล ที่ เ กี่ ย ว ข้ อ ง ซึ่ ง ท ร ำ บ ข้ อ มู ล ข อ ง อ ง ค์ ก ร ทุ ก ค รั ้ง เ มื่ อ มี ก ำ ร ท ำ สัญญ ำ ห รื อ เ จ ร จ ำ ธุ ร กิ จ 
ทั ้ง นี้ ต้ อ ง จัดท ำ สัญญำดั ง ก ล่ ำ ว ใ ห้ แ ล้ ว เ ส ร็ จ โ ด ย เ ร็ ว ที่ สุ ด ภ ำ ย ใน  7  วัน ท ำ ก ำ รนั บ แต่ วัน เ ริ่ ม สัญญำ 
โ ด ย ก่ อ น ท ำ สั ญ ญ ำ ต้ อ ง แ จ้ ง แ ล ะ ข อ เ ล ข ที่ สั ญ ญ ำ จ ำ ก ห น่ ว ย ง ำ น ก ำ กั บ แ ล ะ ค ว บ คุ ม 
เมื่อด ำเนินกำรเรียบร้อยให้หน่วยงำนที่รับผิดชอบในเรื่องนั ้นจัดเก็บส ำเนำเอกสำรสัญญำรักษำควำมลับไว้ 
และใหส่้งมอบต้นฉบบัเอกสำรสญัญำใหห้น่วยงำนก ำกบัและควบคุมจดัเกบ็เขำ้สำระบบและจัดท ำทะเบยีนเอกสำรสญัญำ 
 
ส่วนท่ี 8 การติดตามผล การทบทวนและการปรบัปรงุ 

ก ำหนดใหห้น่วยงำนตรวจสอบภำยในมหีน้ำทีส่อบทำนควำมเพยีงพอเหมำะสมและประสทิธภิำพของระบบควบ
คุมภำยในและกำรปฏบิตัติำมนโยบำยฉบบันี้หำกพบว่ำมบีุคคลทีไ่ม่มอี ำนำจหน้ำทีเ่กีย่วขอ้งกบัขอ้มูลอนัเป็นควำมลบัไดรู้้
หรอือำจรูถ้งึขอ้มลูอนัเป็นควำมลบัหรอืเมื่อสงสยัว่ำมกีำรละเมิดกำรรกัษำควำมลบัของขอ้มลูขำ่วสำรของบรษิทัใหด้ ำเนิน 
กำรสอบสวนโดยไม่ชกัชำ้และรำยงำยผลต่อคณะกรรมกำรตรวจสอบทรำบ 
 
ส่วนท่ี 9 บทลงโทษ 

หำกพบว่ำพนักงำนหรอืผูท้ีเ่กี่ยวขอ้งมกีำรละเมดิหรอืไม่ปฏบิตัติำมมำตรกำรตำมนโยบำยฉบบันี้และนโยบำยที่ 
เกี่ยวขอ้งกบันโยบำยนี้พนักงำนหรอืผูเ้กี่ยวขอ้งนัน้อำจถูกระงบัหรอืกำรยุตกิำรเขำ้ถงึและอำจมกีำรลงโทษทำงวนิัยตำม 
ระเบยีบขอ้บงัคบั หรอืตำมทีก่ ำหนดไวใ้นนโยบำยทีเ่กีย่วขอ้งอื่น ๆ หรอืมโีทษทำงแพ่งหรอืทำงอำญำ ตำมแต่กรณี 

 
 
 
 



 

 

นโยบายบริษทั 
เร่ือง นโยบายการก าหนดชัน้ข้อมูลอนัเป็นความลบั 

เลขทีเ่อกสาร 

P-COM-024 

ชัน้ความลบั : ขอ้มลูใชภ้ายในองคก์รเท่านัน้ แกไ้ขครัง้ที ่: 01 หน้า 19 จาก 19 
 

  
เอกสารความลบัใชภ้ายในบรษิทัเท่านัน้ หา้มเปิดเผยต่อบุคคลภายนอกกอ่นไดร้บัอนุญาต 

ส่วนท่ี 10 ทะเบียนควบคมุเอกสาร 

 

ล าดบั วนัท่ีจดัท า รายละเอียดการด าเนินการ วนัท่ีบงัคบัใช้ 
00 1 ธนัวาคม 2567 จดัท าเอกสารและอนุมตัปิระกาศใชค้รัง้แรก 1 มกราคม 2568 
01 1 มถิุนายน 2568 ทบทวนเอกสารเพิม่หวัขอ้การจดัเกบ็และการท าลายขอ้มลู 1 กรกฏาคม 2568 
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    


